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【抄録】【抄録】

【目的】IoT （Internet of Things）とは，“ モノのインターネット ” のことで，様々なものが直接インター

ネットに接続され情報交換するしくみを指す。近年，医学と工学を結びつけた医工学の研究が活発であ

る。生体の情報を計測し，日常生活を支援する装置も増えてきた。本稿では，医工学研究を発展させる

一要素としての IoT についてひも解き，生体情報から生活状況を計測するための要素技術について調査

し，まとめる。

【要素技術と現状】生体信号の計測は，生体に電極やセンサ，プローブを装着し信号を取得する。信号

として取得できる電気量は小さなエネルギーであるため，必要のない信号を除去するフィルタ処理及び

増幅処理を行う。従前のものは手作業が多かった。その中で IoT を支えるインフラは半導体技術の向上

でハードウェア・ソフトウェア，ネットワーク技術の進化が著しい。現在ではスマートフォン・スマー

トウオッチのようなハードウエアが登場し，日常生活で簡便な生体信号の計測を行うことが可能になっ

ている。

【考察】市販化されているスマートフォン等による計測は，日常生活目的であれば十分といえる。スマー

トフォンはネットワークやクラウド接続のしくみを備える。これを活用しセンシングするデバイスが接

続できればソフトウェア処理で IoT 機器にできる。これらのデバイスで生活状況を可視化するためには，

活動量を被験者が意識せずに測ることが有用である。運動量や移動量を測ることは，運動の促進や生活

改善にもつながる。一方でセキュリティ対策については注意が必要である。

【まとめ】技術進歩により，センサデバイスをネットワーク接続できる便利で安価なしくみが登場して

いる。インフラストラクチャの上に乗るアプリケーションを検討することで構想を具現化しやすい環境

ができつつある。今後も ICT 技術を活用した計測技術について着目し，活用を考えたい。

【キーワード】IoT，生活状況計測，IFTTT
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Ⅰ．緒言Ⅰ．緒言

　IoT（Internet of Things）とは，“モノのイン

ターネット”のことで，様々なものが直接イン

ターネットに接続され情報交換するしくみを指

す。初出は 1999 年のケビン・アシュトンによる

ものとされる
1）。IoT の流れは，パロアルト研究

所のマーク・ワイザーが 1991 年提案したとされ

るユビキタス・コンピューティング
2）の流れを

受けついだものとされる。日本では TRON プロ

ジェクト
3）を立ち上げた坂村健教授（当時は東

京大学）が「どこでもコンピュータ」をプロジェ

クト目標としたが同様の流れとされる。いずれ

の考えも，機器が直接ネットワーク接続して情

報交換・情報発信をし，その情報をもとに次の

行動ができることを示している。近年，医学と

工学を結びつけた医工学の研究が活発である。

生体の情報を計測し，日常生活を支援する装置

も増えてきた。本稿では，医工学研究を発展さ

せる一要素としての IoT についてひも解き，生

体情報から生活状況を計測するための要素技術

について調査し，まとめたものである。
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Ⅱ．要素技術と現状Ⅱ．要素技術と現状

1．生体信号と計測装置1．生体信号と計測装置

医療技術者資格において，生体のデータを最も

多くの分野で計測するのは臨床検査技師
4）であ

る。臨床検査技師の業務分野の中で，生理機能

検査の分野が生体計測に最も関係が深い。生理

機能検査の項目では心電図，脳波，筋電図の他

超音波検査，非接触で測定するサーモグラフィ

などがある。

　サーモグラフィ以外の測定においては，生体

に電極やセンサ，プローブを装着し信号を取得

する。信号として取得できる電気量は小さなエ

ネルギーであるため，増幅処理及び必要のない

信号を除去するフィルタ処理を行う。必要部分

のみになった信号を測定者が結果として取得す

る。計測した信号を被験者のそばで直接確認す

る場合，通信機能は不要である。

　臨床検査技師が係る検査には病院で検査を行

うものと，日常生活下で行うものがある。後者

に該当するものは 24 時間電極を装着するホル

ター心電図検査，生活環境下で胸痛などの事案

が発生したときに記録するイベント心電図検査，

糖尿病患者に対し行う血糖値測定等がある。

　在宅医療まで範囲を広げると在宅医療を支え

る医療機器の動作状況の管理も計測できること

が望まれる。医療機器の保守管理は医療技術者

である臨床工学技士 5）の業務範囲である。臨床

工学技士が係る日常生活状況の把握が必要なも

のは，現在は来院で確認している心臓の拍動を

補助するペースメーカーの動作状況，在宅で用

いる人工呼吸器の動作状況や人工透析を行う場

合の機器管理がある。

　ホルター心電図検査は，病院で電極を装着し，

翌日病院で外すものである。被験者も 2 回通院

が必要になることや，測定後に臨床検査技師が

波形を装置から取得し，ノイズ除去などの波形

処理を経て臨床にデータが戻る。

2000 年ごろに在宅医療用として開発されたイ

ベント型心電計などは，パソコンにデータを取

り込むことはできても管理するためにはスタン

ドアロンのソフトウェアが必要となり，人が手

を介して送信する必要があった。使用経験では，

定期的に装置を脱着し，送信手続きを取るといっ

た手数がかかり，使用する被験者以外に手がか

かる機器であった。（使用経験のある機器の情報

は 2022 年 11 月現在検索できないため引用して

いない。）

Figure 1．Overview of Raspberry Pi 4 (Quoted from The Raspberry Pi Foundation) 6)
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2．IoT を支えるインフラストラクチャ2．IoT を支えるインフラストラクチャ

　機器を IoT 化するインフラストラクチャの構

成を考える。病院内で用いられる生体情報計測

装置は伝送までをほぼ自動化し，無線通信で行っ

ている。しかし，IoT 化するためには専用の無線

網ではなく，データ処理を行う基盤であるイン

ターネットを介した通信が必要である。インター

ネットで用いられる機器は通信プロトコル（通

信手順）に TCP/IP（Transport Control Protocol / 
Internet Protocol）を用いる。信号を取得後にパソ

コンが必要になっていたのは，データをセンサ・

機器の電気信号（アナログ信号）を TCP/IP で伝

送できるように変換することができなかったた

めであり，その為に変換するためのパソコンが

必要であった。

　近年は英国ラズベリーパイ財団が開発した

Raspberry Pi 6）（Figure 1）に代表されるマイクロ

コンピュータで TCP/IP による通信が可能となっ

ている。

　Raspberry Pi は無線通信モジュールがあり，無

線 LAN の標準である IEEE 802.11 7）に対応して

いる。標準規格に対応することの意味は大きい。

ネットワークにつながる機器の要素切り分けの

規格として ISO 8）により OSI 9）が開発された。

メーカ独自の規格であれば開発者は全てを開発

する必要がある。しかし標準規格であれば，別

の層へ引き渡す部分までを作ればよい。インター

ネットのインフラは企業内におけるシステム＝

イントラネットを構成するなどの活用がなされ，

安価で広く使われている。

　人が介在して行っているデータ受付管理処理

についてはサーバで行うことが可能である。こ

れもオンプレミスではなくクラウド基盤でサー

ビスされているものがある。クラウドではアプ

リケーションまで提供されるのでサーバ上でプ

ログラムを走らせることで処理が可能である。

IFTTT 10）はインターネット上で使用できる様々

な Web サービス同士を結合させるサービスであ

る。データを確認し，自動処理する RPA 11）と似

たような仕組みであるが，データだけでなくセ

ンサからのデータ，SNS やメールなどをきっか

けとして，物理デバイスを操作するといった動

作を生成することが可能になっている。IFTTT
は ID を作成すると，他の人が作ったアプリ

（IFTTT の中ではアプレットという名称があるた

め，以下はアプレットとする。）を参照するこ

とや，作り方のヒントを見ることができる。シ

ステムにサインインした画面を Figure 2 に示す。

　アプレットを作るときも，パソコンに限定せ

ず Web ブラウザやスマートフォンアプリで作成

Figure 2．IFTTT Start Screen
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が可能である。作成画面やメッセージは英語で

ある。作成画面を Figure 3 に示す。

　この際，きっかけや対応する動作はアプレッ

トの中だけでなく，インターネット上の各種サー

ビス（SNS やメール，スマートフォンのカレン

ダーアプリなど）をつなぐことが可能となって

いる。Figure 4 に示す作例は 23:30 になるとス

マートフォンの IFTTT アプリに対し通知を発生

Figure 3．Screen of create applet

Figure 4．Screen of applet script image
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するアプレットである。

　出来上がったアプレットは，動作させる ID に

紐づけ（Connect）を行うことで決められた時

間に所定の動作を行う。設定を行った画面例を

Figure 5 に示す。

　アプリを作る場合は大半の場合プログラミン

グ言語が必要となり，プログラムの流れ（アル

ゴリズム）を考えたうえでプログラミング言語

の作法に従った表現を考えて記述することが必

要である。しかし，IFTTT のようなノーコード

のシステムは，プログラミング言語で記述をす

ることなくマウスなどで直感的にアルゴリズム

を記載していけばアプレットが作成できる。こ

の仕組みを用いればデータの入力・きっかけも

自動化でき，処理判断も自動化して接続するこ

とが可能となる。

　収集したデータが人手を介することなく処理

可能にする要素技術が育ち，提案されてきた IoT
が具体化したといえる。IFTTT は Raspberry Pi
や Arduino 12）といったマイクロコンピュータや，

MIT で開発されたノーコードのプログラミング

言語 Scratch 言語
13）でコントロールできる IoT

ブロック MESH 14）を用いることで気温や接近と

いった物理情報をきっかけとした動作をつくる

ことが可能になっている。

3．生活状況計測が期待される情報3．生活状況計測が期待される情報

　生体情報の計測による生活状況計測に着目す

ると，日常生活で行われる動作が考えられる。

日常的に行われる運動である歩行や，離床，着

座が考えられる。歩行は計測するレベルにより

用いる計測技術は異なる。1 日の歩行量計測で

あれば簡単な仕組みなら振動センサ，誤動作を

防ぎながら計測するので有れば 3 次元加速度セ

ンサが挙げられる。歩行パターンや，歩容の計

測であれば重心動揺計にも用いられる圧力セン

サの活用が考えられる。圧力センサであれば，

着座や離床にも適用可能である。医療応用され

る計測では前節で述べた，心電図や血糖値計測，

ペースメーカーの情報がある。医療機器であれ

ば稼働状況が計測できれば有用である。

4．市販化されている事例4．市販化されている事例

　医療機器で IoT 化が実現化されている機器は

増えつつある。病棟で用いられる輸液ポンプも

無線 LAN を内蔵し稼働状況が確認できるモデル

がある
15）。歩行計測は専用の装置だけでなく，

スマートフォンやスマートウオッチソフトウェ

アで実装されている。Apple 社が販売しているス

マートフォンである iPhone のアプリでは歩行安

定性や左右の対称性まで計測が可能である
16）。

Figure 5．Screen of applet connected task
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Ⅲ．考察Ⅲ．考察

　市販化されているスマートフォンやスマート

ウオッチによる計測は，計測精度の点から見る

と身体に直接電極を接続しているわけではない

ので誤差を含むが，日常生活目的であれば十分

といえる。

　スマートウオッチを組み合わせることで心拍

数，心電図，血中酸素飽和度の計測も可能であ

る。

　スマートフォンであれば基本構成でネット

ワークやクラウド接続のしくみを備えているの

でセンシングするデバイスさえ接続できればソ

フトウェア処理で IoT 機器にできる。ノーコー

ドのシステムが登場したことで始める技術的な

ハードルは下がったといえる。詳細なデータ取

得やローデータ取得では難があるが提供されて

いるアプリで見えるレベルのデータ取得であれ

ば十分といえる。スマートフォン，スマートウ

オッチの装着設定で多くのことが可能となって

いる。しかし，小児や高齢者へスマートフォン

やスマートウオッチを装着することには困難が

ある。その為スマートウオッチのようなデバイ

スだけでなく，身につけるものにセンサデバイ

スを植え込むことでユーザは装着する手間を感

じずにセンサを装着することが可能となる。

　生活状況を可視化するためには，活動量を被

験者が意識せずに測ることが有用と考える。運

動量や移動量を測り，少ないようであれば運動

の促進につなげることができれば，生活改善に

もつながる。

　IoT 化された機器は便利である一方，セキュ

リティ対策についてはスタンドアロン機器と

比べ注意が必要である。IoT 化されたシステム

は，人手を介さずデータは自動的に流れるため，

ソフトウェアの不備，アプリが利用する API 
（Application Plathome Interface）の設定不備，セ

キュリティホール，認証情報の管理不備と懸念

される要素は数多い。利便性の反面，提供する

メーカもユーザも配慮しなければならない。対

策はセキュリティ対策の適用といった技術的な

ことや，心構えとして必要となる認証情報（ID）

やパスワード管理などである。今回試行した

IFTTT も当然であるが ID とパスワードによって

他人に勝手に使われることがないように保護が

されている。

Ⅳ．まとめⅣ．まとめ

　IoT が提唱され約 20 年，ユビキタス・コン

ピューティングが提唱されてから 30 年近くた

ち，具現化した技術と言える。その背景にはコ

ンピュータ技術，通信環境の発展があり具現化

したことを改めて確認できた。しかし便利なデ

バイスを使うにはユーザ自身の理解も必要であ

る。

　筆者らはロボットを用いたアクティビティ，

セラピーの研究や日常行動の解析の研究をおこ

なってきた 17）18）。技術進歩によりセンサデバイ

スをネットワークへ接続するインフラストラク

チャとして便利で安価なものが登場している。

インフラストラクチャの上に乗るアプリケー

ションを検討していくことで具現化しやすい環

境ができつつある。今後も ICT 技術を活用した

計測技術について着目し，活用を考えたい。
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【【abstract】】
【Purpose】IoT is a term that stands for "Internet of Things". Refers to a system in which various devices are 

connected to the Internet and exchange information. In recent years, research on medical engineering that links 
medicine and engineering is active. There are also devices that measure biological information to support daily 
life. This paper unravels the IoT as one of the elements that advance medical engineering research, and reports on 
elemental technologies for measuring living conditions from biological information.
【Elemental technology】Bio signal measurement acquires signals by attaching electrodes, sensors, and probes 
to the living body. The amount of electricity that can be obtained is a small amount of energy. After acquisition, 
amplification and signal removal are performed. Previously, this work was done by humans. On the other hand, 
the infrastructure that supports IoT is evolving rapidly. With the advent of smartphones and smartwatches, we can 
easily measure biological signals in our daily lives.
【Discussion】Measurement with a commercially available smartphone or the like is sufficient for daily life. 
Smartphones can connect to networks and clouds. If a sensing device can be connected using this, it can be 
made into an IoT device. In order to visualize living conditions with these devices, it is necessary to measure the 
amount of activity without the subject being aware of it. Measuring the amount of exercise and movement leads 
to promotion of exercise and improvement of life. On the other hand, it is necessary to pay attention to security 
measures.
【Conclusion】Technological progress has made the infrastructure for connecting sensor devices to networks 
convenient and inexpensive. There is a prospect that infrastructure will be utilized to create an environment that is 
easy to implement. In the future, we would like to consider the use of measurement technology that utilizes ICT 
technology.
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